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Kyberutok jako hrozba

Uspésny kyberneticky utok = bezpeénostni incident dle GDPRJ

* Nejzavaznejsi poruseni GDPR - vysokeé pokuty
— 1CO (Velka Britanie)

« British Airways — kyberneticky utok na web — pokuta ve vysi £ 183M (cca 1,5 % celosvétového obratu)
* Marriott — zranitelnost v rezervacnim systému — pokuta £ 100M;

+ Facebook (Cambridge Analytica) — pokuta £ 500k (pfed GDPR maximalni vySe pokuty), pokuta od FTC
(USA) ve vysi $ 5 mid.

— NAIH (Madarsko)

« utok na IS politické strany prostfednictvim webu — pokuta ve vysi € 34k.

* Roste vyznam prevence — vedle pokut mohou byt uplatnény nahrady skody,

obrovské reputacni riziko / ztrata daveéry.
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Typy hrozeb
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Hacking, phishing

* Kyberneticky utok — prolomeni zabezpeceni

— z pohledu GDPR jde bezpecnostni incident (nedostateCné zabezpeceni)
* nutné vyhodnotit riziko, pripadne ohlasit dozorovému uradu

— mozna nahrada Skody dle GDPR + kompenzace dle bankovni regulace

X
* Phishingovy utok

— z pohledu GDPR nejde o bezpecnostni incident
— (1) mozna kompenzace dle bankovni regulace
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Hrozby v prostredi spolecnosti

Zameéstnanci a dalSi osoby s pristupem k udajum.

Minimalizace hrozeb — technicka a organizacni opatreni:

opatfeni maji odpovidat nejen rizikim ale také stavu techniky, nakladim na provedeni, povaze,

rozsahu zpracovani;

Organizac€ni opatreni:

interni smérnice - o bezpecnosti IT, ochrané
osobnich udaja, ...

jednoznacné vymezeni roli a odpovédnosti;
Skoleni zaméstnancu a dalSich osob s pristupem;
dohoda o miCenlivosti;

plan kontrol osob s pfistupem udajim apod.
pravidla vybéru zpracovatelt / partnera.

Technicka opatreni

§ 13 ZOOU (UOOU dle n&ho porad postupuje);
pseudonymizace a Sifrovani osobnich udaju;
duvérnost, integrita, zalohovani;

Data Loss Prevention (DLP) — monitoring
zameéstnancu;

— (1) pracovnépravni aspekty.
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Hrozby mimo spolecnost

- Hrozba, kdykoliv udaje opousti spolecnhost — zpracovatelé

Audit zpracovatelu pred jejich zapojeni a v pribéhu spoluprace

 spravneé nastaveni smlouvy o zpracovani, vcetné NDA a technickych a organiza¢nich opatfeni
« spravce nemusi byt vzdy odpovédny za jednani zpracovatele — zpracovatel muze byt odpovédny sam!

:; Manualy, checklisty a postupy k reseni incidentu
v

- napf. aby nedoslo k tomu, Ze zpracovatel ohlasi UOOU situaci, kterou spravce nepovazuje za incident

I;I Certifikace a bezpecnostni zaruky
* napf. ISO/IEC 27001
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Ohlaseni bezpecnhostniho incidentu 1/2 @

- Detekce incidentu — proskoleni zaméstnancu (organiza€ni opatreni),
ale také monitoring neobvyklych aktivit v prostredi spolecnosti

(technické opatreni);
* Mobilizace odpoveédného tymu;

* Provéreni incidentu — sbér podkladu, véetné pripadné soucinnost

tretich stran;

- Prijeti vhodnych opatreni — (!) zvazit i businessové dopady.
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Ohlaseni bezpecnhostniho incidentu 2/2 @

* Ohlasit dozorovéemu uradu do 72 hodin:
— bézi od okamziku, kdy se o0 ném spravce dozvi;

— (1) provérit, zda se se skutecné jedna o incident, ktery je tfeba ohlasovat —
metodika ENISA pro ur€eni rizikovosti incidentu;

— Pokud je naopak riziko vysoké, je tfeba oznamit narusSeni i dotcenym subjektim
udaju.
- Roste vyznam prevence;

- Odpovednosti se Ize zprostit — veskeré usili k tomu, aby k incidentu;

— S§koleni zaméstnancu, interni smérnice apod.
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Shrnuti

- Uspésny kyberneticky utok je zpravidla bezpeénostnim incidentem;
* Nejvyssi pokuty za poruseni GDPR ulozeny praveé za incidenty;
- Roste vyznam prevence

— nejen pokuty, ale také uplatnéni nahrady skody, reputacni riziko / ztrata duvéry;

* Technicka a organizacni opatreni snizuji riziko uspésnosti utoku;
— a soucasneé jsou jimi plnény pozadavky GDPR na zabezpeceni udaju;

« 72 hodin na ohlaseni dozorovému organu;

— jednat rychle, ale nezapomenout na businessove dopady.
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Dekuji za pozornost Prakticky komentar:
Zakon o zpracovani

osobnich udaju

Zakon
o zpracovani
osobnich udaji
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